Anlage 1 —Systembeschreibung

«Landeskirchenweites Intranet»



1 Zusammenfassung

- Die Evangelische Kirche Berlin-Brandenburg-schlesische Oberlausitz (EKBO) betreibt ein
Landeskirchliches Intranet (LKI), das allen beruflichen und ehrenamtlichen Mitarbeitenden
sowie allen Kirchenmitgliedern in der EKBO und mitarbeitenden Gasten zur Verfiigung
stehen soll.

Das Landeskirchliche Intranet basiert auf dem VNClagoon Produkt Stack der Firma VNC.
Jeder Nutzer des LKI kann sich einen individuellen Account liber eine Registrierungsseite :
erstellen, unter Beriicksichtigung seiner kirchlichen Institution. Danach erhalt jeder Nutzer

Zugang zur Startseite des LKI, die auf verschiedene Funktionsbereiche, basierend auf
VNClagoon Produkten wie VNCmail, VNCportal, VNCsafe und VNCtalk, verweist.

Das Iandeskirchliche Intranet steht damit auf vier Séqlen:

- Plattform fiir sichere und direkte Kommunikation (intern sowié extern)
- Plattform fiir sichere und direkte Zusammenarbeit (intern sowie extern)
- Landeskirchlicher Néuigkeiten Bereich

- geplant: Landeskirchliches Business-Social-Media-Angebot

Das Projekt wird auf eigener Hardware betrieben. Durch den Zugang zur landeskirchlichen,
einheitlichen Kommunikation- und Arbeitsinfrastruktur fiir alle haupt- und ehrenamtlichen
Mitarbeiter*innen der EKBO wird die Effizienz und Datensicherheit erhoht, der Mailverkehr
reduziert und eine Transparenz des Projektstatus und -fortschritts sichergestellt. Die
Beschaffenheit der dazu verwendeten Software ist in den nachfolgenden Kapiteln
dargestellt.



-2 Nutzerkreis innerhalb der EKBO

Das landeskirchliche Intranet soll

e allen beruflichen und ehrenamtlichen Mitarbei_tendenv sowie
e allen Kirchenmitgliedern in der EKBO und

e mitarbeitenden Gasten zur Verfligung stehen.

Innerhalb des Intranets kénnen dann eigene geschlossene oder halboffene digitale
Arbeitsrdume fiir Kirchengemeinden, Arbeitskreise und weitere Organisationseinheiten
eingerichtet werden.

Die geplanten Nutzerzahlen sind:

e 10.000 Haupt- und Ehrenamtliche in der Landeskirche

e Perspektivisch bis zu 50.000 Ehrenamtliche und weitere Gemeindeglieder.



3 Beschaffenheit der Software

-3.1 VNCmail — Zimbra

VNCmail basiert auf Zimbra, dies ist eine sehr leistungsfiahige commercial Open-Source E-
Mail-und Collaboration-Suite.

Die bei EKBO implementierte Version von Zimbra ist die ,,Zimbra Collaboration Open Source”
Version (https://www.zimbra.com/open-source-email-overview/“.

Zimbra bietet folgende Basisfunktionalitdten:

e Personliches Postfach

e Gruppenpostfach

e Funktionspostfach

e personlicher Kalender

e Terminplanung / Einladung persénlicher Kalender
e geteilte Kalender

e Ordnerstrukturen

° geteilté Ordnerstrukturen

e Vertretungsregelung personliches Postfach

e Vertretungsregelung persénlicher Kalender

e Globales Adressbuch (aus ADS (LDAP) / Open LDAP)
e personliches Adressbuch '

e Aufgabenliste

e Notizen

e Regelassistent
e Abwesenheitsfunktion

Die Dokumentation der ,Zimbra Collaboration Open Source” Version finden Sie hier:

https://www.zimbra.com/documentation/zimbra—collaboration-open—source/

Die Funktionen des Webclients werden hier beschrieben:


https://www.zimbra.com/open-source-email-overview/
https://www.zimbra.com/documentation/zimbra-collaboration-open-source/

https://www.zimbra.com/docs/user guide/8.6.0/wwhelp/wwhimpl/js/html/wwhelp.htm

Hinweis: Diese Dokumentation betrifft den Webclient, bis auf die darin enthaltenen Zimlets
und ,, Attachment search” sind alle Funktionen gleich.

Hinweis: Die aktuelle Dokumentation zum Zimbra-Webclient ist fiir die Version 8.6, die EKBO
nutzt derzeit die Version 8.7.11. Die Unterschiede sind hier aber nur gering. Sobald es von
Zimbra ein neues Manual gibt, werden wir dieses an dieser Stelle aktualisieren.

3.2 Portal

Der Portalbereich ist auf Basis von Typo3 an den Homepage-Baukasten und die Webseite der
Landeskirche angegliedert. Dadurch kdnnen doppelte Redaktionstatigkeiten sowie Updates
und Wartung fiir die Weboberflache verhindert werden. Es bildet den zentralen Ort fiir
Wissen. Uber ein SSO werden die User aus der Benutzerverwaltung vom LKI an die Typo3-
Weboberfldache in den passwortgeschiitzten Bereich weitergeleitet.

3.3 VNCsafe

VNCsafe auf der Basis von ownCloud und Libre Office ermdglicht Unternehmen das
Speichern, Synchronisieren und gemeinsame Verwenden von Dateien, Ordnern, Galerien,
Kontakten, Kalendern und anderen Informationen auf ihren eigenen Servern oder gehostet
in der Cloud sowie das gemeinsame Arbeiten an Dokumenten. Plattformunabhéangig und mit
Clients fiir Windows, Mac, Linux, Android, iOS und Windows Phone.

Durch das VNCsafe Zimlet wird eine Integration von VNCmail mit VNCsafe hergestellt. E-Mail
Anhinge kénnen direkt in VNCsafe gespeichert werden, um sie mit anderen Geraten zu
synchronisieren oder sie mit anderen Nutzern zu teilen.

Die Beschaffenheit kann jeder Benutzer in seinem eigenen VNCsafe Account priifen. Dort ist
ein Handbuch “ownCloud Manual.pdf” enthalten.

Die VNC-seitigen Dokumentationen fiir VNCsafe selbst sowie fiir das VNCsafe Zimlet sind
nachfolgend unterteilt aufgefiihrt. '

3.3.1 VNCsafe

Die aktuelle Dokumentation zu VNCsafe ist unter folgendem Link zu finden:


https://www.zimbra.com/docs/user

https://en.docs.vnc.biz/vncsafe/vncsafemanual/

.3.3.2 VNCsafe Zimlet

Die aktuelle Dokumentation zum VNCsafe Zimlet ist unter folgendem Link zu finden:

https://en.docs.vnc.biz/vncsafe/vncsafezimbramanual/

3.4 VNCtalk

VNCtalk ist eine einfach verwendbare, offene und performante Losung fiir Browser-basierte
Text-Chat, Video- und Audiokonferenzen.

Die Anwendung VNCtalk ist aufgeteilt in den VNCtalk Enterprise Webclient und das VNCtalk
Zimlet. Die verschiedenen Dokumentationen dazu sind nachfolgend unterteilt aufgefiihrt.

3.4.1 VNCtalk Enterprise Webclient

Die aktuelle Dokumentation zum VNCtalk Enterprise Webclient ist unter folgendem Link zu
finden: '

https://de.docs.vnc.biz/vnctaIk/u'sermanual—desktop/

3.4.2 VNCtalk Zimlet

Die aktuelle Dokumentation zum VNCtalk Zimlet ist unter folgendem Link zu finden:

https://de.docs.vnc.biz/vnctalk-zimbra/usermanual/

3.5 Start- und Registrierungsseite

Die aktuelle EKBO spezifische Dokumentation zur Start- und Registrierungsseite ist unter
folgendem Link zu finden:

https://doc.gerﬁeinsam.ekbo.de/

Eine detaillierte Auflistung der Bestandteile der Start- und Registrierungsseite sehen Sie in
der nachfolgenden Tabelle:


https://en.docs.vnc.biz/vncsafe/vncsafemanual/
https://en.docs.vnc.biz/vncsafe/vncsafezimbramanual/
https://de.docs.vnc.biz/vnctalk/usermanual-desktop/
https://de.docs.vnc.biz/vnctalk-zimbra/usermanual/
https://doc.gemeinsam.ekbo.de/

1. Login Seite

Aufforderung zur Eingabe von Nutzername und Passwort

Anmelden Button

,Passwort vergessen?” Button

EKBO Logo

Hintergrundbild ,,Zwinglikirche Berlin”

Beschriftung des Hintergrundbildes

Méglichkeit zur ,,neuen Account erstellen” Seite zu gelangen

Losung und Lehrtext des aktuellen Tages

Link zum Handbuch

2. “Passwort vergessen?” Seite

EKBO Logo

Hintergrundbild ,Zwinglikirche Berlin”

Beschriftung des Hintergrundbildes

-|Aufforderung zur Eingabe der E-Mail Adresse, um das Passwort zurtickzusetzen

Felder ,Anmelden”, ,Registrieren” und ,Service & Support”

3. Registrierungsseite

EKBO Logo

Hintergrundbild ,Zwinglikirche Berlin”

Beschriftung des Hintergrundbildes

Registrierung mit
-Vorname*

- Nachname*

- Titel

- Geburtsdatum*

- Telefonnummer

- StraRe Hausnummer*

- Postleitzahl*




- Stadt*

- E-Mail Adresse*

- Nutzername (wi‘rd automatisch generiert)
- Passwort

- Bestatigung

- Bitte kirchliche Institution auswahlen

Google Captcha

Registrieren Button

Weiterleitung zur Anmeldeseite falls bereits ein Konto vorhanden ist

4. Startseite

EKBO Logo

Wahl eines Hintergrundbildes, Voreinstellung ,, Zwinglikirche Berlin”

Beschriftung des Hintergrundbildes

Service & Support — ITIL basiertes Ticketsystem

Losung und Lehrtext des aktuellen Tages

Einbindung der VNC Anwendungen in Kacheln (Mail, Safe, Portal, Talk)

»,Geburtstagskinder” Funktion in Kachel falis Benutzer in Konsistorium

Verlinkung zur EKBO Gemeindesuche in Kachel

Mouseover-Hinweistexte fiir die Kacheln

SSO fiir alle VNC Anwendungen

FuBzeile: ,FAQ", ,AGB“, ,EKBO”, ,Impressum”, ,Copyright“

Benutzerverwaltung falls Supervisor

Abmelden Button

5. Nutzerprofil:

Profilbild setzen/andern

Wahl zwischen 10 vorgegebenen Hintergrundbildern

Passwort dndern

Nutzerinformationen d@ndern (z. B. Adresse)

Buttons: , Zuriick zur Startseite”, ,,Benutzerverwaltung”, ,,Mein Konto“, ,,Abmelden”, ,Service &




Support”

6. Administration

Projekte — EKBO und Helpdesk

Benutzerverwaltung

Gruppenverwaltung

Feature-Gruppenverwaltung

Geburtstage

Benutzerdefinierte Hintergriinde

E-Mail-Vorlagen

EKBO-Einstellungen

Verse

3.6 Teilfunktionen

Folgende Teilfunktionen sind derzeit, abgesehen von den unter Punkt 3.1 - 3.5 genannten,
im landeskirchlichen Intranet implementiert:

e Helpdesk und Ticketmanagement (VNCproject)

Innerhalb von VNCproject wurde ein Support- und Ticketmanagement System, auf
Basis von ITIL implementiert. Mit diesem Helpdesk fiir die Benutzer des
landeskirchlichen Intranets kénnen Anfragen strukturiert verwaltet werden.

e Allgemeine Administrationsportale

o Portal: Mit dem Zugriff auf das Backend in Typo3 kénnen Inhalte verwaltet
und gepflegt werden.

o VNCmail: Mit-dem Adminzugriff auf VNCmail kénnen Ressourcen angelegt
und verwaltet werden.



4 Beschreibung der Hardware

Internet
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Der Internetzugang wird tiber Health 365 gewdhrleistet. Zwei ASR 1001-X Router und zwei
Mikrotiks regeln alle Internetberechtigungen und Zugriffe. Die geschiitzte VPN-Einwahl auf
den Mikrotiks ermdglicht lediglich einen externen administrativen Zugriff durch VNC. Die
beiden Switche (HP Pro Curve) schleusen die Informationen durch an die Proxmoxx-Server.
Dort wird liber eine virtuelle Spiegelung eine Datenwiederherstellung erméglicht.

Die gesamte Hardware ist vor dem physischen Zugriff von Unbefugten durch das
verschlossene Rack im Rechenzentrum in der Nonnendammallee geschiitzt. Eine
Beschreibung der SicherheitsmalRnahmen von e-shelter ist angefordert.



