Datenschutzprifung LKI: Ergebnisse

Evangelischen Kirche Berlin-
Brandenburg-schlesische Oberlausitz
(EKBO)

Das EKD-Datenschutzgesetz ist die fur den Bereich der Evangelischen Kirche in
Deutschland geltende Datenschutz-Regelung. Die Neufassung ist seit dem 24. Mai 2018
anwendbares Recht. Ziel dieser Prifung ist die Erhebung und Bewertung des IST-
Zustandes gemaR den Anforderungen der DSG-EKD in seiner aktuellen Fassung.

Unsere Tatigkeit in dieser Prifung erstreckte sich gemaR dieser Planung auf das )
Prifungsfeld Datenschutz und beinhaltet keine rechtliche Stellungnahme zur Umsetzung

des Datenschutzes. Die Auswahl der Prifungshandlungen liegt in unserem pflichtgemé&fRen B
Ermessen in Abstimmung mit dem 6&rtlich Beauftragten fir den Datenschutz. Im Rahmen B
unserer Prifung haben wir die uns vorgelegten Nachweise tiberwiegend auf der Basis von
Stichproben und Einzelfallprifungshandlungen beurteilt. Dabei haben wir uns unter HISOLUTIONS
anderem ein Verstandnis Gber die eingerichteten Malnahmen und Prozesse verschafft,
Einsicht in relevante Unterlagen genommen sowie die jeweils verantwortlichen Mitarbeiter
befragt.
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Folgende Personen waren in die Priifung involviert:

R L S

Franz Schwedler
Ergin Kelesoglu
Tobias Weiler
Tabea Langguth
Johannes Kellner

Fabian Kraetschmer

HiSolutions AG / Durchfiihrung der Datenschutzprufung
HiSolutions AG / Durchfiihrung der Datenschutzpriifung
HiSolutions AG / Durchftihrung der Datenschutzprifung
EKBO / Projektleiterin LKI

EKBO / Ortlich Beauftragter fiir den Datenschutz

EKBO / Gesamtprojektleitung fur die Priifung



Gesamtbewertung
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Folgende Punkte wurden wahrend der Priifung des Verarbeitungsverfahrens
Landeskirchliches Intranet (LKI) der Evangelischen Kirche Berlin-Brandenburg-schlesische
Oberlausitz (EKBO) bewertet:

Prufung der

Auftragsverarbeitungsvertrage

Prafung
‘Datenschutzinformation

Prafung der durchgefihrten
Datenschutz-
Folgenabschatzung (DSFA)

Verzeichnis von
Verarbeitungstatigkeiten .
(W)

Verfugbarkeitssicherung fur
das Verfahren

Sonderpunkt:

Risiko besonders sensibler
Daten

Vertrage sind strukturell konform, bei VNC sind die TOM sehr
unkonkret

Datenschutzinformationen fir Betroffene sind in den
Nutzungsbedingungen grundlegend abgebildet, es wird eine
Nachbesserung empfohlen

Es wurde eine DSFA auf Basis des PIA Tool durchgeftihrt.
HiS empfiehlt Nachbesserungen die die Qualitat der der

_DSFA weiter erhéhen.

Verzeichnis ist vorhanden und entspricht den Anforderungen
der DSG-EKD. :

Fur die Sicherung der Verfugbarkeit sind MaRnahmen geplant
die noch Umsetzungszeit benétigen.

Es besteht das Risiko eines Uploads der technisch nicht zu
verhindern ist. HiS empfiehlt organisatorische Manahmen
zur Risikoreduktion.
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Fazit

Die grundlegende Dokumentation und Prozesse sind fir das Verfahren sind
vorhanden. An einigen der Dokumente bzw. MalRnahmen sind nacharbeiten
notwendig. Die Evangelischen Kirche Berlin-Brandenburg-schlesische Oberlausitz
(EKBO) hat die Umsetzung der vorgeschlagenen Maflinahmen zugesagt wodurch
sich das Risiko eines Verstol3es auf normal reduziert.

Priifung der
Auftragsverarbeitungsvertrage

Status Einschatzung

Die EKBO beschaftigt mit dem Betrieb des Intranets drei Dienstleister (Stephanus IT,
VNC, Lantec). Nachfolgend wird dargestellt, wie das vorliegende Vertragsverhéltnis
mit dem jeweiligen Dienstleister bewertet wurde und an welchen Stellen
Handlungsempfehlungen bedacht werden sollten.

Empfehlungen: REIE]L

Stephanus IT GmbH

Einschdtzung

Rahmenvertrag und Zusatzvereinbarung zum Rahmenvertrag wurden von HiSolutions

geprift. Im Ergebnis wurde festgestellt, dass keine Auftragsverarbeitung im Sinne des
Datenschutzes vorliegt und die Vereinbarungen somit ohne Anderungen fortgesetzt

werden kénnen.

Empfehlungen entfallt

LANtec Gesellschaft fur
Datenkommunikation mbH

Einschatzung

Das Vertragsverhaltnis ist aus datenschutzrechtlicher Sicht konform zu DSG-EKD und

kann ohne weitere Empfehlungen fortgefiihrt werden.

Empfehlungen entfallt
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VNC - Virtual Network Consult GmbH

Das Vertragsverhaltnis ist aus datenschutzrechtlicher Sicht konform zu DSG-EKD und

mit Ubergabe und Darstellung der technischen und organisatorischen MaRnahmen
auch fur die Verarbeitung von besonderen personenbezogenen Daten ausreichend
abgesichert.

Suld LU Die technischen und organisatorischen Malnahmen in der vorliegenden
Version, sollten in den Vertrag aufgenommen werden. Eine Riicksprache mit

dem Dienstleister und ein schriftlicher Vermerk auf dem Dokument, ab wann
diese TOM Vertragsbestandteil sind, ist ausreichend.

Datenschutzinformationen

Status Einschatzung

Die Datenschutzinformationen fur Betroffene sind in den Nutzungsbedingungen
grundlegend abgebildet. Eine Information gemaR DSG-EKD ware so jedoch nicht

vollstandig méglich.

Sula-WIULEELGHE Es sollten gesonderte Datenschutzinformationen gemaR DSG-EKD erstellt
werden.

Die gewiinschten Awareness Regeln zur Nutzung des Intranets kénnen hier
mit aufgenommen werden.

Priifung der durchgefiihrten Datenschutz-
Folgenabschéatzung (DSFA)

Einschatzung

Die Datenschutzfolgenabschatzung wurde gesichtet und in einer kommentierten

Version zuriick Ubergeben. Wie in den Kommentaren bereits empfohlen sollte an den

entsprechenden Stellen der Detailgrad erhéht werden um eine belastbare Aussage

vorhalten zu kénnen.

SulacLITLEEH I Die DSFA sollte an den entsprechenden Stellen nachgearbeitet werden.
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Verfligbarkeitssicherung fiir das
Verfahren

Fur die Sicherung der Verfuigbarkeit sind Mainahmen geplant die noch
Umsetzungszeit benétigen. Es wird ein redundater Server fir das Verfahren
aufgesetzt. Dieser Server ist bereits vorhanden jedoch noch nicht aufgesetzt. Des
Weiteren werden Back-Ups fiir das System eingefthrt.

SulaCLITHGELEEE Umsetzung der geplanten MalRnahmen

Verzeichnis von Verarbeitungstatigkeiten
(VVT)

Das Verzeichnis von Verarbeitungstatigkeiten ist vorhanden und entspricht den
Anforderungen der DSG-EKD.

Empfehlungen: EENWGEIR

Sonderpunkt:

Risiko besonders sensibler Daten

Einschatzung

E; besteht das Risiko eines Uploads der technisch nicht zu verhindern ist.

SlaCUITHGELEEN Awareness Regeln erstellen die dem Nutzer sensibilisieren.

Einen verschliisselten Ablageort auf den nur der Nutzer zugreifen kann
implementieren.




MaRBnahmenempfehlungen

Die technischen und organisatorischen
MaRnahmen in der vorliegenden
Version, sollten in den Vertrag
aufgenommen werden. Eine
Rucksprache mit dem Dienstleister und
ein schriftlicher Vermerk auf dem
Dokument, ab wann diese TOM
Vertragsbestandteil sind, ist
ausreichend.

Es sollten gesonderte
Datenschutzinformationen gemaR DSG-
EKD erstellt werden.

Die gewilinschten Awareness Regeln zur
Nutzung des Intranets kénnen hier mit
aufgenommen werden.

Die DSFA sollte an den entsprechenden
Stellen nachgearbeitet werden.

Umsetzung der geplanten MaRnahmen

Awareness Regeln erstellen die dem
Nutzer sensibilisieren.

Einen verschlusselten Ablageort auf den
nur der Nutzer zugreifen kann
implementieren.

Die EKBO wird den Vertrag mit der VNC
um die entsprechende Auflistung
erweitern.

HiSolutions wird die
Datenschutzinformationen erstellen.

HiSolutions wird die nacharbeiten
durchfiihren.

MaRnahmen werden zeitnah umgesetzt.

HiSolutions wird die Awareness Regeln
erstellen.

Die Maglichkeit einer Implentiefung wird
mit dem Dienstleiter besprochen.

Da es sich hier um eine Back-up
MaRnahme handelt wird auf eine feste
Zusage verzichtet.

Die Umsetzung der geplanten MaRnahmen wird bis spatestens Mitte 2020 abgeschlossen.
Es obliegt dem ortlich Beauftragten der EKBO die Umsetzung MafRnahmen zu prifen und

ggf. Anpassungen zu empfehlen.

Bestatigung der Evangelischen Kirche Berlin-Brandenburg-schlesische Oberlausitz (EKBO)

230 V018 (2 LR

V
Datum / Unterschrift
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ANHANG

Ampelsymbole

Griin: Normales Risiko

Die vorhandenen MalRnahmen und Dokuemtationen entsprechen der
blichen Praxis und sind den Gefahren fir die Rechte und Freiheiten der
Betroffenen im allgemeinen angemessen. Das resultierende Risiko fir
die Organisation bewegt sich im Ublichen Rahmen.

Gelb: Erhéhtes Risiko

Die vorhandenen MalRnahmen und Dokuemtationen verfiigen Uber
relevante Liicken oder entsprechen nicht mehr dem Stand der Technik.
Um eine Absicherung zu erhalten, die der tiblichen Praxis entspricht, sind
ergdnzende MalRnahmen erforderlich. Es ist mit einem erhéhten Risiko
fur die Rechte und Freiheiten der Betroffenen zu rechnen und damit auch
mit einem héheren Bulgeldrisiko.

Rot: Hohes Risiko

Im betrachteten Bereich fehlen zentrale MaRnahmen und
Dokumentationen, oder die vorhandenen MaRnahmen bieten keinen
ausreichenden Schutz. Zusatzliche Aktivitdten werden dringend
empfohlen. Es besteht ein hohes Risiko fiir die Rechte und Freiheiten der
Betroffenen und BuRgelder sowie weitere Sanktionen.




